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 Tema završnog rada je simulacija VLAN i Cisco preklopnika pomoću programa 
GNS3 i Packet Tracer, a da bi se objasnila tema potrebno je prvo objasniti neke 
pojmove koji su usko povezani. Prvo dolazi upoznavanje s OSI referentnim modelom 
koji se koristi kao arhitekturni standard u sustavima mreža. Zatim se prolazi kroz 
osnovna obilježja lokalnih mreža, njihovu kratku povijest i način na koji funkcioniraju. 
Nakon toga se prelazi na konekcije sloja 2 gdje se upoznaje s mostovima koje je nužno 
objasniti za daljnje razumijevanje teme. Most tradicionalno povezuje lokalne mreže, 
dok switch povezuje više uređaja unutar lokalne mreže. Mostove je također bitno 
objasniti da bi se dobio uvid u probleme koji se događaju u određenim topologijama 
mreže te da bi se došlo do Spanning tree algoritma koji rješava problem propagiranja 
okvira koji nastaje kod algoritma plavljenja. Time se dolazi do switcheva ili preklopnika 
koji su glavni dio ovog rada. Kreće se od generičke arhitekture switcheva i objašnjava 
koji sklopovi unutar istog imaju koju funkciju, načinima prijenosa koje ethernet switch  
podržava, o njegovim spremnicima te o metodama prosljeđivanja okvira. Dalje se 
prolazi kroz primjere mrežnih topologija kako bi se dobio uvid u funkciju switcheva u 
lokalnim mrežama, o njihovim prednostima u odnosu na hub-ove te o MAC kontrolnom 
podsloju koji sprječava odbacivanje okvira kada se spremnik switcha napuni. Sljedeće 
poglavlje su virtualne lokalne mreže unutar ethernet switcheva koje znatno olakšavaju 
administratorima mreža upravljanjem prometa na mreži, poboljšanjem zaštite i 
razdvajanjem korisnika u radne grupe neovisno o njihovoj fizičkoj lokaciji. Kroz neke 
primjere se mogu vidjeti njihove prednosti i način na koji funkcioniraju. Zatim slijedi 
prikaz konfiguracije switcheva u programima GNS3 i Cisco Packet Tracer. GNS3 je 
softverski emulator mreža koji omogućuje kombinacije virtualnih i stvarnih uređaja koji 
se koriste za simulaciju složenih mreža, dok je Cisco Packet Tracer cross-platformski 
vizualni simulacijski program koji omogućuje korisnicima stvaranje mrežnih topologija 
i simuliranje konfiguracija Cisco routera i switcheva, a u svakome se vide razni načini 
konfiguracije switchinga. Na kraju se nalazi popis literature gdje je pregled svih web 
stranica i knjiga koje su se koristili kao izvor za izradu rada. 
Ključne riječi: Konekcije sloja 2, Switch, VLAN, GNS3, Cisco Packet Tracer 
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 Podaci mrežom putuju u obliku električnog ili optičkog impulsa koji zovemo 
signal. Signal je u trenutku slanja vrlo čist i prepoznatljiv, ali što dalje putuje kablom od 
mjesta odašiljanja, on postepeno slabi. Da se odaslani signal ne bi izgubio, potrebno je 
signal (bitove) regenerirati (osvježiti). Ukoliko je potrebno u mrežu spojiti više 
računala, potrebni su nam uređaji koji će signale regenerirati i poslati dalje u mrežu, 
pogotovo ako je mreža velika te su računala međusobno udaljena. 
 Switch (preklopnik) je jedan od osnovnih dijelova mreža. Na njegovoj se 
poleđini nalazi niz portova, obično od 4-48. Ima ugrađen mikroprocesor koji analizira 
pakete1 s podacima pa zna prenijeti podatke točno s jednog porta na drugi. Kad se 
uključi on skenira mrežu te pamti na kojem se portu nalazi koje računalo. To je moguće 
zato što svaka mrežna kartica ima svoju MAC adresu (jedinstvena adresa svake mrežne 
kartice). Zato je mreža učinkovitija i ne dolazi do kolizija2, a ne postoji niti ograničenje 
brzine kao kod hub-ova3. On omogućuje slanje informacija preko mreže većem broju 
korisnika istovremeno bez da pri tome usporava slanje tih informacija. Kao većina 
poveznika omogućuje različitim mrežama komuniciranje jedan s drugim čak i ako 
pojedini LAN-ovi4 koriste različite protokole5. Pomoću switcha također je moguća 
podjela LAN-a na više segmenata koji su onda povezani u jedinstvenu veliku mrežu. 
Svaki port switcha djeluje kao zasebni most koji osigurava optimalan protok podataka 
kroz mrežni medij svakog računala na mreži što omogućava kreiranje zasebnih 
(privatnih) segmenata – jedno računalo po segmentu (dijelu mreže). Svako računalo ima 
trenutni pristup protoku podataka. [1] 
 
                                           
1 Osnovna jedinica mrežne komunikacije. 
2 Kada dva ili više uređaja pokušaju ostvarit komunikaciju u istom trenutku događa se kolizija i promet je 
izgubljen. 
3 Sklop koji služi kao sredstvo preko kojeg se usredotočuje, odnosno preko kojeg se priključuje veći broj 
računala koja su povezana u istu računalnu mrežu. 
4 Lokalna računalna mreža namijenjena je povezivanju računala i drugih mrežnih uređaja na manjim 
udaljenostima. 
5 Protokol je, općenito, dogovoreni postupak kojeg treba slijediti u određenoj situaciji. 
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2. CILJ RADA 
 
 U ovom radu se želi prikazati konfiguracija VLAN i Cisco preklopnika, pritom 
koristeći GNS3 i Cisco Packet Tracer programe za virtualnu simulaciju na osobnom 
računalu uz prethodno stečene kompetencije i znanja tijekom studija. Cilj je provesti 
VLAN konfiguraciju kroz nekoliko različitih primjera koji će jasno prikazati razliku 
između ta dva programa. 
 
3. MATERIJALI I METODE 
3.1. OSI MODEL 
 
 Prije svega mora se poznavati OSI (Open System Interconnect) referentni model. 
OSI model predstavlja arhitekturni standard u mrežnim sustavima. Ovaj slojeviti model 
objašnjava način komunikacije između mrežnih uređaja i definira protokole za svaki 
sloj. OSI model obuhvaća sedam slojeva (Layers) i to: fizički sloj (Physical Layer), sloj 
podataka (Data Link Layer), mrežni sloj (Network Layer), transportni sloj (Transport 
Layer), sloj sesije (Session Layer), sloj prezentacije (Presentation Layer) i aplikacijski 
sloj (Application Layer). Za svaki od sedam slojeva definiraju se određeni protokoli. 
Svaki model izvršava specifične funkcije i komunicira sa slojevima koji se nalaze 
direktno iznad ili ispod njega. Ovaj model je teorijski model. U praksi, koristi 
se TCP/IP model6 koji sadrži 4 nivoa (layer-a) i u kome podjela između slojeva nije 
toliko striktno definirana. [2] 
                                           
6 TCP/IP omogućuje komunikaciju preko raznih međusobno povezanih mreža i danas je 
najrasprostranjeniji protokol na lokalnim mrežama, a na njemu se zasniva i globalna mreža Internet. 
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Slika 1. OSI model 
Izvor: http://www.it-modul.rs/09/2012/kako-radi-switch/ 
 
 OSI model nije doživio komercijalni uspjeh jer su ga “zasjenili” protokoli na 
kojima se zasniva Internet. Zbog toga neki smatraju da je OSI model “mrtav” i da se 
više ne koristi, a drugi da iako nije imao komercijalnog uspjeha, ipak definira radni 
okvir u kome je moguće proučavati i razumjeti protokole. Specijalno, omogućava 
proučavanje širokog spektra komunikacijskih protokola i razumijevanje njihovih 
međusobnih odnosa. [5] 
 
3.2. LOKALNA MREŽA 
 
 Lokalna mreža (Local Area Network – LAN) je komunikacijska mreža koja 
međusobno povezuje raznovrsne krajnje uređaje unutar ograničenog područja i 
omogućuje razmjenu informacija između tih uređaja. Za krajnje uređaje kao što su 
osobna računala, prijenosna računala (laptopi) i radne stanice, obično se koristi 
generički naziv stanica. Osnovna obilježja lokalnih mreža su sljedeća:  
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 LAN - najčešće je instaliran unutar jedne zgrade ili unutar skupine zgrada na 
ograničenom području – to je osnovni razlog zašto se u nazivu takve mreže 
koristi pridjev lokalna;  
 broj krajnjih uređaja spojenih u lokalnu mrežu je ograničen, pri čemu se 
ograničenje kreće u rasponu od nekoliko desetaka do nekoliko stotina krajnjih 
uređaja u jednoj lokalnoj mreži;  
 LAN je obično u vlasništvu jedne organizacije, koja je ujedno i vlasnik mrežnih 
uređaja međusobno povezanih tim LAN-om;  
 u lokalnim mrežama se u pravilu koriste velike prijenosne brzine (kreću se u 












 Prve inačice LAN-ova, koje su se pojavile na tržištu početkom osamdesetih 
godina prošlog stoljeća, povezivale su krajnje uređaje u zajedničku mrežu pomoću tzv. 
dijeljenog medija7 (shared media). Od sredine devedesetih godina prošlog stoljeća u 
                                           
7 Preko dijeljenog medija u isto vrijeme samo jedan korisnik može primati ili slati podatke, te se to odvija 
u malim vremenskim periodima. 
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lokalne mreže se sve intenzivnije uvode LAN preklopnici (LAN switch). U današnjim 
LAN-ovima koegzistiraju topologija dijeljenog medija i komutirana topologija, ali 
postojeći trend ukazuje na ubrzano povlačenje dijeljenog medija iz upotrebe. Iako je u 
lokalnim mrežama moguća uspostava veza od točke do točke (point-to-point) na višim 
protokolnim slojevima, LAN-ovi s dijeljenim medijem prenose informacije na načelu 
razašiljanja (broadcast), tj. slanja podatkovnih jedinica svim krajnjim uređajima unutar 
jedne mreže. Drugim riječima, u LAN-u s dijeljenim medijem protokolnu podatkovnu 
jedinicu (Protocol Data Unit – PDU8) koju šalje jedna stanica prime sve ostale stanice u 
LAN-u. Nakon toga odgovarajući sloj (layer) protokolnog složaja u svakoj od tih 
stanica donosi odluku hoće li dotični PDU biti proslijeđen višim protokolnim slojevima 
ili će biti odbačen.  
 Kašnjenje transfera informacija između dvaju krajnjih uređaja u lokalnoj mreži 
vrlo je malo u odnosu na kašnjenje transfera informacija javnom mrežom9. Vjerojatnost 
nastupa pogreške simbola prenošenih LAN-om, također je mala. Lokalne su mreže 
obično instalirane u okolini u kojoj nema izvora jakih elektromagnetskih smetnji 
(vanjske smetnje češće nastaju u javnoj mreži). Krajnji uređaji u lokalnim mrežama 
međusobno komuniciraju na načelu ravnopravnosti (peer-to-peer10). To znači da svaki 
krajnji uređaj u LAN-u može samostalno započeti komunikaciju ne čekajući pritom 
inicijativu drugih krajnjih uređaja, kao što je slučaj u komunikacijskom modelu 
nadređeni/podređeni11 (master/slave). Uslijed ravnopravnosti krajnjih uređaja i zbog 
korištenja topologije dijeljenog medija, svi okviri12 u LAN-u moraju sadržavati adresu 




                                           
8 Protokol Data Unit (PDU) je naziv za pojedini oblik pakiranja podataka za odgovarajući sloj. 
9 Mreža na javnim mjestima (kafić, restoran, aerodrom). 
10 Koncept umrežavanja računala bez poslužitelja. 
11 Model komunikacije gdje jedan uređaj ili proces ima jednosmjernu kontrolu nad jednim ili više uređaja. 
12 Podaci koji se šalju pakirani su u okvire. 
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3.3. KONEKCIJE SLOJA 2 
3.3.1. Mostovi 
 
 Na sloju 213 za povezivanje LAN-ova koristi se most ili preklopnik. Most 
(bridge) tradicionalno povezuje dva LAN-a, a preklopnik (switch) povezuje više 
uređaja. Ovdje je bitno to što oba konektora imaju mogućnost izvršavanja protokola 
sloja 2 i donošenja odluke kada treba proslijediti okvire koje prime.  
 Mostovi su često korišteni kada je neophodno povezati Ethernet uređaje na 
zajednički segment. S razvojem Fast Ethernet protokola i prelaskom na UTP14 
(Unshielded Twisted Pair) kao fizički medij, preklopnici postaju sve popularniji izbor. 
Najprije se obrađuju tradicionalne funkcije mosta. Tako se može predstaviti 
jednostavniji pogled na ˝stvari˝, bez kompromisa u vezi diskusije o nekim značajnim 
zadacima koje izvršavaju i mostovi i preklopnici. Većina onog što se kaže za mostove, 
važi i za preklopnike. Nakon toga, nastavlja se razmatranje o preklopnicima i posebno 
komutiranom Ethernetu (switched Ethernet) i virtualnim LAN-ovima. 
 Most je konektor sloja 2. Kao takav, izvršava funkcije veze, kao što su 
detektiranje pogrešaka, formatiranje okvira i rutiranje okvira. S pretpostavkom da uređaj 
B šalje okvir na LAN L2 u mrežnoj konfiguraciji sa slike 3. 
                                           
13 Sloj 2 (podatkovni sloj) - brine se za razmjenu podataka između mrežnih uređaja i za 
detekciju/korekciju možebitnih grešaka na fizičkom sloju. 
14 Kabel s uvijenim bakrenim paricama bez vodljivog omotača. 
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Slika 3. LAN-ovi povezani mostom 
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
 
 Most Bl proučava odredišnu adresu i, ako je okvir namijenjen bilo kojem 
uređaju sa LAN-a L1 (recimo A), prihvaća okvir i prosljeđuje ga korištenjem protokola 
za nadmetanje za pristup na L1 (glavno pitanje s kojim se treba uskoro pozabaviti je 
kako Bl zna da se nalazi na L1). Ako je okvir namijenjen nekom uređaju s drugog LAN-
a, Bl ga ignorira. Tako se Bl ponaša kao bilo koji uređaj koji selektivno odbacuje ili 
prihvaća okvire na osnovu njihovog odredišta. 
 Ako Bl prihvati okvir, izvršava rutine za detekciju pogrešaka da bi se utvrdilo je 
li okvir ispravan. Ako nema grešaka, okvir se šalje preko LAN-a L1. Ako je format 
okvira na L1 isti kao format na L2, most šalje okvir onakav kakav jeste. Ako se formati 
razlikuju, most mora reformatirati primljeni okvir u format koji je konzistentan sa 
standardima koji vrijede na L1. U nekim slučajevima reformatiranje se svodi na 
reorganizaciju polja, dodavanje novih neophodnih polja i izbacivanje nepotrebnih. 
Nažalost, kao što će se uskoro vidjeti, u nekim slučajevima reformatiranje stvara 
probleme - neke od njih protokoli sloja 2 ne mogu riješiti. 
 Prije nego što se predstavi dizajn mosta, treba razmotriti koji su razlozi za 
korištenje mostova. Jedan razlog je povećanje efikasnosti. Kako bi se izbjegao 
bespotrebni promet, administrator mreže može kreirati topologiju u sklopu koje se 
uređaji koji najčešće komuniciraju nalaze na istom LAN-u. Na primjer, svaki LAN sa 
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slike 3. može odgovarati različitim odjeljenjima u velikoj kompaniji. Uređaji u sklopu 
odjeljenja mogu međusobno komunicirati, a mostovi prosljeđuju samo okvire koji su 
namijenjeni nekom drugom LAN-u. Primjera radi, dva uređaja mogu komunicirati 
preko L1 istovremeno, dok druga dva uređaja komuniciraju preko L2. Općenito, 
komunikacija izmedu različitih LAN-ova odvija se paralelno i tako je povećana 
efikasnost. Ako su LAN-ovi Etherneti, svaki most koristi CSMA/CD protokol15 
(Carrier Sense Multiple Access with Collision Detection) prilikom prosljeđivanja 
okvira. Značajan rezultat toga je činjenica da mostovi razdvajaju LAN-ove na različite 
domene kolizije i tako se smanjuje broj kolizija koje bi se u suprotnom javile. 
 Mostovi po potrebi omogućavaju i komunikaciju između odjeljenja. Na primjer, 
ako A pošalje poruku do F, okvir će proći kroz sljedeći niz mostova i LAN-ova: L1-B1-
L2-B3-L3-B4-L6. Eventualno, okvir će stići do F.  
 Sljedeći razlog za korištenje mostova je sigurnost. Pošto selektivno prosljeđuju 
okvire, oni mogu spriječiti prosljeđivanje određenih okvira kroz mrežu. Ova procedura 
poboljšava zaštitu, jer neki uređaji ne mogu vidjeti što drugi šalju. Recimo, LAN L1 
može povezivati uređaje koji razmjenjuju osjetljive informacije o zaposlenima, a na 
drugim LAN-ovima uređaji nemaju takve potrebe. 
 
3.3.2. Premošćivanje različitih tipova LAN-a 
 
 Premošćivanje je još složenije kada je potrebno povezati različite tipove LAN-
ova. Jedan od mogućih problema je što različiti LAN-ovi mogu imati različite bitske 
brzine16. Primjerice, ako se pretpostavi da most prihvaća okvire s bržeg LAN-a i da ih 
prosljeđuje na sporiji LAN, ili na LAN na kojem je došlo do kolizije. Okviri mogu 
stizati većom brzinom od one kojom se mogu prosljeđivati. Zato u međuspremniku17 
(bufferu) mosta mora postojati dovoljno prostora da bi se omogućilo odlaganje svih 
                                           
15 Protokol koji regulira način formiranja okvira podataka i način njihovog slanja kroz mrežu. 
16 Bit je osnovna jedinica za prijenos informacija, a bitska brzina je broj prenijetih bitova u sekundi. 
17 Međuspremnik je naziv koji se koristi za blok susjednih memorijskih lokacija računala, koje sadrže 
višestruke instance podataka istog tipa. 
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okvira. Kašnjenja u mostu mogu stvoriti probleme kao što su pauze u protokolima 
kontrole toka. 
 Timeri su postavljeni kako bi bio definiran razuman period u kojem okvir treba 
stići do svog odredišta i da se pošalje potvrda o uspješnom prijemu. Kašnjenja u 
mostovima mogu uzrokovati pretjerane pauze (time-out) ako ih mrežni softver18 uređaja 
ne podešava. Ipak, timeri danas zavise od strategija međusobnog povezivanja i gubi se 
određena mjera transparentnosti topologije.  
 Formatiranje okvira je sljedeći problem. Svaki LAN standard ima drugačiji 
format okvira. Zato, ako most povezuje dva različita LAN-a, mora reformatirati sve 
primljene okvire prije nego što ih pošalje dalje. Površno gledano, reformatiranje ne 
djeluje komplicirano jer je prvenstveno riječ o preuređivanju informacija. S 
pretpostavkom da most povezuje Ethernet i token ring LAN19. Okviri na token ringu 
imaju prioritete, a na Ethernetu nemaju. Zato okvir koji odlazi s token ringa na Ethernet 
gubi svoj prioritet. Okviru koji stiže s Etherneta na token ring mora se dodijeliti 
prioritet, ali koji? Obično se dodjeljuje podrazumijevani prioritet. Ali što se dešava ako 
okvir ide s token ringa na Ethernet pa na drugi token ring? Okvir je inicijalno imao 
prioritet, izgubio ga je kada je prešao na Ethernet, a dobiva drugi prioritet kada stigne na 





 Povezivanje dva različita tipa LAN-a nameće nova pitanja. Međutim, u ostatku 
odjeljka pretpostavlja se da most povezuje dva slična LAN-a. Ovo je mogući scenarij, 
zato što je Ethernet postao dominantan LAN standard. Osim toga, na ovaj način se 
može fokusirati na sljedeću funkciju mosta - na prosljeđivanje okvira. Samo po sebi, 
prosljeđivanje nije teško. Problem je kako most može znati kada treba prihvatiti i 
proslijediti okvir. Na primjer, pretpostavlja se da most B3 sa slike 3. detektira okvir na 
                                           
18 Softver je neopipljiv dio računala u kojeg se ubrajaju programi i podaci koji se nalaze na računalu. 
19 Mreža u kojoj su sva računala spojena u kružnu ili zvjezdastu topologiju. 
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LAN-u L2. Ako je okvir namijenjen uređaju A, ili E, B3 ga ignorira. Međutim, 
pretpostavimo da je odredište okvira D, C, ili F. Uređaj C je na LAN-u L3 i jedini način 
da se dođe do uređaja D, ili F je preko L3. Zato most mora prihvatiti okvir i proslijediti 
ga na LAN L3. Ali kako B3 može znati da su D, C, ili F dostupni preko L3? Što je još 
gore, što ako netko pomakne F sa L6 na L5? Kako most zna da taj uređaj više nije 
dostupan preko L3? 
 Ova pitanja možda na prvi pogled djeluju trivijalno jer se cijela mreža može 
vidjeti preko jednog dijagrama. Globalno viđenje situacije uvijek olakšava problem. Ali 
mostovi ne mogu tako vidjeti "stvari". Oni su povezani na dva ili više LAN-a i vide 
samo ono što stiže do njih. Osim toga, most sigurno ne može vidjeti što se događa na 
LAN-u koji je udaljen nekoliko mostova od njega. Proces donošenja odluke koji će 
okviri biti proslijeđeni i gdje naziva se rutiranje20 pomoću mosta. 
 
3.3.4. Tablice rutiranja 
 
 Mostovi donose odluke o rutiranju na osnovu informacija koje se čuvaju u 
tablici rutiranja21, koja se ponekad naziva baza prosljeđivanja (forwarding database) ili 
direktorij za rutiranje. Gdje će most rutirati okvir ovisi od LAN-a na koji okviri stižu. 
Svaki most ima po jednu tablicu rutiranja za svaki LAN na koji je povezan. Kada okvir 
stigne s tog LAN-a, most pronalazi odredišnu adresu u odgovarajućoj tablici rutiranja. 
Ulazi tablice definiraju na koji LAN most treba usmjeriti pristigli okvir. 
 Kako most definira svoju tablicu rutiranja? Jedan način podrazumijeva 
programiranje svakog mosta s adresom svakog uređaja i LAN-om na koji okviri mogu 
biti proslijeđeni od tog uređaja. Ovaj pristup nazivamo fiksno rutiranje jer se 
pretpostavlja da se informacije iz tablice ne mijenjaju. Ipak, u većini mrežnih okruženja 
ova pretpostavka je dosta ograničavajuća. Moguće je da se na mrežu priključuju novi 
uređaji, stari se uklanjaju, a neki uređaji se premještaju na nove lokacije. Potrebno je 
točno rutiranje koje neće ovisiti o promjeni lokacije uređaja i mrežne topologije. Tako 
                                           
20 Rutiranje je prenošenje paketa informacija sa jednog mrežnog segmenta na drugi. 
21 Na tablicama rutiranja su zapisi o adresama hostova i drugih mrežnih uređaja. 
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bi bila osigurana transparentnost koja bi olakšala korištenje mreže. Ako se želi koristiti 
tablica rutiranja u dinamičkim okruženjima, postoje dva moguća izbora. Jedan je da se 
vrši reprogramiranje mostova svaki put kada netko doda, ukloni ili premjesti uređaj. U 
dinamičkim okruženjima ovaj pristup nije funkcionalan, tako da odluka pada na drugu 
opciju - utvrđivanje načina za automatsko ažuriranje mostova. 
 
3.3.5. Transparentni mostovi 
 
 Mostove koji mogu kreirati i ažurirati svoje tablice rutiranja nazivamo 
transparentni mostovi. Dizajnirani su tako da se mogu priključiti i odmah će 
funkcionirati, bez obzira na topologiju i lokacije uređaja. Nema potrebe da im se 
ukazuje gdje se uređaji nalaze – utvrditi će to automatski i tako inicijalizirati svoje 
tablice rutiranja, bez potrebe za posebnim programiranjem. Ako se uređaj premjesti iz 
jednog LAN-a u drugi, svaki most to shvaća i ažurira svoju tablicu rutiranja na 
odgovarajući način. Ova mogućnost ažuriranja tablica rutiranja naziva se učenje rute ili 
učenje adrese. 
 Učenje rute - most uči što treba postaviti u tablicu rutiranja promatranjem 
prometa. Uvijek kada primi okvir, on proučava njegovu izvornu adresu. Tako zna da je 
uređaj koji je poslao okvir dostupan na LAN-u preko kojeg je okvir stigao. Most 
proučava sve svoje tablice rutiranja, tražeći adresu uređaja. Ako zapis iz tablice ukazuje 
da je uređaj dostupan preko drugog LAN-a, most mijenja zapis tako da naznači LAN 
preko kojeg je okvir stigao. Moguće je da se uređaji premještaju na drugi LAN. 
 Kada most primi okvir za uređaj za koji nema zapis u tablici rutiranja, koristi 
algoritam plavljenja (flooding algorithm). Naime, šalje okvir preko svih LAN-ova na 
koje je povezan, osim onog s kojeg je okvir stigao. Ovo ima dvije namjene: okvir 
zagarantirano stiže do svog odredišta (uz pretpostavku da postoji) i omogućava ostalim 
mostovima da vide okvir i tako "zaključe" u kojem smjeru se nalazi uređaj pošiljatelj. 
Na taj način su osigurane najnovije informacije u tablici rutiranja. Algoritam plavljenja 
omogućava mostovima i da inicijaliziraju svoje tablice rutiranja. 
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 S prepostavkom da je LAN instaliran i da su sve tablice rutiranja u mostovima 
prazne. Ni jedan most ne zna lokacije uređaja na mreži. Kada most primi svoj prvi okvir 
s LAN-a, šalje ga prema svim ostalim LAN-ovima na koje je povezan. Slično tome, 
kada prime neki okvir, mostovi s tih LAN-ova također ga prosljeđuju, poštujući isti 
algoritam. Neće proći mnogo vremena dok okvir ne stigne do svih mostova i svih LAN-
ova. Sigurno će stići do svog odredišta i svaki most će znati pravac prema uređaju koji 
ga je poslao. 
 Što veći broj uređaja šalje okvire, mostovi ih prosljeđuju koristeći zapise iz 
tablice rutiranja ili algoritam plavljenja. Dok okvir napreduje kroz mrežu, mostovi koji 
nisu imali zapise eventualno "uče" smjer iz kojega okvir dolazi i mogu proslijediti 
okvire bez algoritma plavljenja.  
 Propagiranje okvira - prethodni pristup u dizajniranju transparentnih mostova i 
učenja ruta funkcionira dobro za konkretni primjer. Međutim, određene topologije 
mogu izazvati beskonačno propagiranje okvira i tako prezasititi mrežu. Ilustracije radi, 
pretpostavimo da su dizajneri mreže odlučili dodati drugi most koji će povezivati dva 
LAN-a. Dodavanje redundantnih mostova između dva LAN-a ponekad može biti 
korisno u cilju zaštite sistema od eventualnih "otkaza". Ako prvi most "otkaže", drugi je 
već spreman da "uskoči" i nema nikakvog (ili postoje veoma mala) kašnjenja izazvanog 
"otkazom". Ovo je izuzetno korisno u real-time sistemima, kod kojih bi "otkazi" opreme 
imali katastrofalne posljedice. 
 Na primjer, jednostavna LAN konekcija sa slike 4. prikazuje dva mosta između 
dva ista LAN-a. Pretpostavlja se da su njihove tablice rutiranja prazne i da A šalje okvir 
do B. Budući da ni jedan most nije "svjestan" onog drugog, svaki prihvaća okvir i 
prosljeđuje ga na LAN L2. Zatim, Bl vidi okvir iz B2, a B2 vidi okvir iz Bl na L2. 
Budući da ni jedan ne zna gdje se B nalazi, oba mosta prihvaćaju okvir i prosljeđuju ga 
na LAN L1. Oba mosta vide okvir od onog drugog i ovoga puta ga prosljeđuju nazad na 
L2. Sve dok B ne potvrdi svoju lokaciju, okviri će se prenositi naprijed-natrag. 
 
Božidar Bunić                                                        Simulacija VLAN i Cisco preklopnika 
Međimursko veleučilište u Čakovcu  13 
 
 
Slika 4. Dva mosta povezuju dva LAN-a  
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
  
 Situacija postaje još gora ako se uvede i treći most (B3) koji povezuje ove LAN-
ove. Ako A šalje jedan okvir duž L1, svaki most ga prosljeđuje do L2, šaljući tri okvira 
na L2. Svaki most vidi druga dva okvira (po jedan iz druga dva mosta) i prosljeđuje ih 
na L1, što stvara šest okvira na L1. Sada mostovi vide po četiri okvira (po dva od druga 
dva mosta) i prosljeđuju ih, tako da se natrag na L2 šalje 12 okvira. Proces se nastavlja, 
izazivajući "eksploziju" okvira, koja eventualno može zagušiti sistem i onemogućiti 
normalne komunikacije. 
 
3.4. SPANNING TREE ALGORITAM 
 
 Određene topologije mogu izazvati beskonačno propagiranje okvira i tako može 
nastati prezasićenje mreže. Jedini mogući način rješavanja problema propagiranja 
okvira podrazumijeva eliminiranje petlji, tako što se neće koristiti određeni mostovi. 
Mostovi neće biti fizički isključeni, ali će spriječiti prosljeđivanje okvira iz njih. Koriste 
se kao rezervni uređaji u slučaju da drugi most ˝otkaže˝. 
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 Nezgodno je utvrditi koji se mostovi koriste i kada se moraju automatski 
rekonfigurirati ako dođe do otkazivanja mosta. Kao i obično, želi se da mostovi 
samostalno rade i da konfiguracija bude transparentna za korisnika. Jedno rješenje 
podrazumijeva izvršavanje spanning tree algoritma22 (spanning tree – stablo 
razapinjanja). 
 Da bi algoritam funkcionirao, prvo dodijeljujemo cijenu konekciji između mosta 
i LAN-a, tj. portu mosta (bridge port). Cijene mogu biti definirane na osnovu bitske 
brzine kojom port mosta može prenositi okvire na LAN. Obično, niže bitske brzine 
znače višu cijenu. Cijena slanja okvira s jednog LAN-a na drugi predstavlja sumu cijena 
svih portova na konkretnoj ruti. U nekim slučajevima su sve cijene postavljene na 1, 
tako da je cijena rute određena brojem uključenih mostova. Na slici 5. prikazana je 
cijena svakog mosta. Cijena slanja okvira od L1 do L4 preko mostova B1 i B2 iznosi 6, 
a dobivena je kao suma cijena prolaska od B1 do L2 (2), plus B2 do L4 (4). Treba 
napomenuti da ovdje nisu uključene cijene portova B1 do L1 i B2 do L2 jer se oni 
koriste za prosljeđivanje okvira u drugom smjeru. 
 LAN topologija je vizualno predstavljena grafom. LAN-ovi i mostovi su temelji, 
a konekcije između LAN-a i mosta su grane. Na slici 5. dana je grafička reprezentacija 
topologije više LAN-ova s petljama. Treba zapamtiti da se dok okvir putuje preko grafa, 
zbrajaju samo cijene od čvora mosta do čvora LAN-a.  
 Spanning tree algoritam utvrđuje niz grana koje povezuju sve LAN čvorove sa 
slike 5. Prilikom razmatranja algoritma treba se znati topologija mreže jer mostovi koji 
izvršavaju algoritam nemaju mogućnost ovakvog pregleda mreže. Oni znaju samo za 
LAN-ove na koje su povezani. To algoritam čini još kompleksnijim nego da ga izvršava 
procesor koji ima uvid u kompletnu topologiju.  
 Da bi se započeo spanning tree algoritam, mostovi mogu izabrati jednog od njih 
da bude root (korijen stabla). To je, obično, most sa najnižim ID-om, iako je moguće 
koristiti i prioritete. Koristeći terminologiju struktura podataka, root će biti početak 
stabla razapinjanja. 
                                           
22 Protokol koji sprječava neželjene petlje u mreži koje stvaraju višestruke aktivne putanje između stanica. 
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Slika 5. Grafički prikaz topologije više LAN-ova s petljama 
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
 
 Mostovi biraju root slanjem niza specijalnih okvira poznatih kao BPDU (bridge 
protocol data units) u pravilnim intervalima. Svaki BPDU sadrži ID mosta, ID porta 
preko koga je okvir inicijalno poslan i akumulirane cijene portova preko kojih je okvir 
prešao. Akumulirana cijena predstavlja cijenu putanje od trenutne lokacije BPDU-a do 
izvora okvira. 
 Kada most primi BPDU, on uspoređuje ID izvornog mosta s vlastitim. Ako most 
ima viši ID, on zna da neće biti root. Bilježi ID mosta pošiljatelja i cijenu putanje do 
njega, povećava putanju za cijenu prijemnog porta i prosljeđuje BPDU kroz sve svoje 
preostale portove. Osim toga, prestaje slati vlastite BPDU-e. Ako je ID mosta niži od 
onog koji je poslao BPDU, on neće proslijediti okvir. "Smatra" da izvorni most nikada 
neće biti izabran, tako da nema potrebe za prosljeđivanjem njegovih okvira. 
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 Na kraju svaki most, osim onog s najnižim ID-om, prestaje slati okvire, zato što 
zna da neće biti izabran kao root. Preostali most zaustavlja prosljeđivanje svih 
primljenih okvira i eventualno prestaje primati nove. Nakon određenog vremena kada 
okviri prestanu stizati, on smatra da je propisno izabran kao root. Nakon toga, zajedno 
sa svim ostalim mostovima prelazi na izvršenje sljedećeg koraka u sklopu algoritma.  
 U drugom koraku svaki most utvrđuje svoj root port, port koji odgovara 
najjeftinijoj putanji prema root mostu. Budući da svaki most prethodno bilježi cijene za 
svaki BPDU primljen preko svakog porta, jednostavno traži najnižu cijenu. Tako je 
omogućena komunikacija s root mostom preko root porta.  
 U posljednjem koraku se utvrđuje označeni most (designated bridge) za svaki 
LAN. To je most koji eventualno prosljeđuje okvire s tog LAN-a. Mostovi biraju 
označeni most slanjem BPDU-a preko svakog LAN-a na koji su povezani.  
 Most neće poslati BPDU na LAN preko ranije utvrđenog root porta. U biti, root 
port određuje LAN u smjeru root mosta. Algoritam sada mora utvrditi postoje li neki 
LAN-ovi u drugim smjerovima. 
 Proučavanjem aktivnosti iz perspektive određenog LAN-a, vidimo da LAN 
prenosi BPDU-e od svojih mostova koji zahtijevaju biti izabrani za označeni most. 
Svaki BPDU sadrži cijenu od mosta koji ga je poslao do root mosta. Kada most primi 
BPDU, on uspoređuje njegovu cijenu sa svojom cijenom do root mosta. Ako je njegova 
cijena veća, zna da neće biti izabran i odustaje od svojih zahtjeva. Na kraju, samo jedan 
most ostaje s najnižom cijenom i on postaje označeni most tog LAN-a. U slučaju da 
postoje dva mosta s najnižom cijenom, konačni izbor se donosi na osnovu ID-a i 
"pobjeđuje" niži ID. 
 Nakon biranja označenih mostova za svaki LAN, spanning tree algoritam je 
kompletan. Svaki LAN je povezan na svoj označeni most, a svaki most može 
komunicirati sa root mostom preko svog root porta. Tako je definirana jedinstvena 
putanja između bilo koja dva LAN-a i izbjegnuto je propagiranje okvira koje nastaje 
kod algoritama plavljenja. [5] 
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3.5. PREKLOPNICI I KOMUTIRANI ETHERNET 
 
 Na slici 6. prikazana je generička arhitektura Ethernet preklopnika (Ethernet 
switch). Svaki se krajnji uređaj (DTE - Data Terminal Equipment23) povezuje s 
priključkom preklopnika (port) pomoću dvije parice (ili pomoću dvije optičke niti), od 
kojih jedna služi za slanje okvira od DTE-a prema preklopniku, a druga za slanje okvira 
u suprotnom smjeru. Na razini podsloja MDI24 (konektor), svaki priključak preklopnika 
podržava prijenos informacija u oba smjera. Na višim slojevima nastaje razdvajanje 
funkcija ulaza i izlaza, pa je moguće govoriti o ulaznom (DI) i izlaznom priključku 
(DO). Ako se podaci kroz priključak šalju u oba smjera istovremeno, tada se radi o 
dvosmjernom prijenosu (FD25). Međutim, ako je u svakom trenutku kroz priključak 
moguće prenositi podatke samo u jednom smjeru, tada se radi o naizmjeničnom 
prijenosu (HD26).  
 
Slika 6. Generička arhitektura ethernet preklopnika  
Izvor: http://mreze.layer-x.com/s010402-0.html 
                                           
23 DTE uređaji su krajnji uređaji u mrežnoj strukturi kao računalo, mrežni pisač i slični koji slove kao 
izvor podataka ili odredište za podatke. 
24 MDI predstavlja konektor pomoću kojeg se primopredajnik povezuje s prijenosnim medijem. 
25 Full Duplex – istodobni prijenos između dva uređaja. 
26 Half Duplex – obosmjerni neistodobni prijenos između dva uređaja. 
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 U svom izvornom načinu rada Ethernet preklopnik na svim priključcima 
podržava naizmjenični prijenos. Međutim, administrator LAN-a može neke priključke 
(ili sve ako je potrebno) postaviti u modalitet dvosmjernog prijenosa, pri čemu dotični 
priključci ne koriste CSMA/CD kao metodu pristupa mediju, tj. ne obavljaju detekciju 
sudara okvira. Stanica i priključak preklopnika mogu dogovoriti način prijenosa i 
pomoću protokola Auto-Negotitation27, tj. prilikom početne uspostave linka. Osnovu za 
prospajanje korisničkog prometa od ulaznog do izlaznog priključka predstavlja tablica 
komutiranja u koju su spremljeni parovi (MAC adresa, broj priključka). Na sličan način 
kao i most, LAN preklopnik drugog sloja uči topologiju LAN-a iz primljenih MAC 
okvira. S obzirom da preklopnici međusobno razmjenjuju informacije o topologiji 
mreže (jednako kao i mostovi), svaki priključak na preklopniku mora imati vlastitu 
jedinstvenu MAC adresu (kao i svaki priključak mosta). Razmjena topologijske 
informacije obavlja se pomoću BPDU-ova. 
 U preklopniku se koriste spremnici (buffers), bilo ulazni, bilo izlazni, ili oba 
istovremeno (kao što je prikazano na slici 6). Svaki način korištenja spremnika pokazuje 
određene prednosti i nedostatke. Glede discipline posluživanja okvira, najjednostavniji 
su FIFO28 (First In First Out) spremnici. Posebno je važno da spremnici ne budu 
preveliki zbog povećanog kašnjenja pri transportu prometnih tokova u stvarnom 
vremenu. Međutim, u slučaju pojave zagušenja (congestion), politika korištenja velikih 
spremnika dovodi do smanjenog broja odbačenih okvira. Proizvođači mrežne opreme u 
sklopovlje priključaka komutatora ugrađuju spremnike čija veličina varira od 30 KB, pa 
sve do 500 KB (Saunders [1996]). Prve inačice LAN preklopnika koristile su načelo 
komutiranja nazvano «spremi pa proslijedi»29. U novijim inačicama preklopnika uveden 
je brži način prosljeđivanja okvira, nazvan «pročitaj adresu pa proslijedi» (cut-through), 
koji se temelji na djelomičnom pohranjivanju okvira u spremnik. Čim most pročita 
odredišnu adresu okvira, prosljeđuje okvir na odgovarajući izlazni priključak. Takav je 
način rada brži, ali osjetljiviji na pogreške koje se javljaju u prijenosu. 
                                           
27 Postupak prema kojem dva priključena uređaja odabiru zajedničke parametre prijenosa. 
28 Odnosi se na bilo koji postupak za skladištenje, u kojem se oni elementi koji su najprije pohranjeni 
mogu najprije odstraniti iz memorije. 
29 Pri takvom načinu rada uređaj prvo primi cijeli MAC okvir, provjeri njegovu ispravnost i tek ga nakon 
toga proslijedi na neki od izlaznih priključaka. 
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 LAN preklopnik koji koristi metodu «pročitaj adresu pa proslijedi» može 
provjeriti ispravnost primljenog okvira, ali ga ne može odbaciti u slučaju da je 
neispravan.  
 Metoda «pročitaj adresu pa proslijedi» je u svom izvornom obliku (true 
cutthrough) prilično neučinkovita (Saunders [1996]). Uzrok tome je zamjetan broj 
okvira u LAN-u koji su kraći od 64 okteta. Prekratki paketi su posljedica ranih kolizija, 
a nazivaju se fragmenti. Dakle, koristeći izvornu metodu «pročitaj adresu pa proslijedi», 
LAN preklopnik bi bespotrebno opterećivao lokalnu mrežu neispravnim okvirima. 
Modifikacijom metode «pročitaj adresu pa proslijedi» dizajnirana je nova metoda 
nazvana «pročitaj adresu pa proslijedi sve osim fragmenata» (fragment-free cut-
through). Koristeći ovu metodu, LAN preklopnik prvo pričeka dok primi početna 64 
okteta nekog okvira, i tek ga nakon toga temeljem odredišne adrese prosljeđuje 
odgovarajućem izlaznom priključku. Na taj je način spriječeno prosljeđivanje prekratkih 
okvira. Moguća je i primjena adaptivne metode komutiranja. LAN preklopnici s 
implementiranom adaptivnom metodom rade na način «pročitaj adresu pa proslijedi sve 
osim fragmenata» sve dok broj okvira s pogreškama ne postane prevelik. Nakon toga 
LAN preklopnik prelazi u sigurniji način rada «spremi pa proslijedi». Čim se broj 
pogrešaka smanji ispod nekog prihvatljivog iznosa, LAN preklopnik se vraća u osnovni 
način rada, tj. «pročitaj adresu pa proslijedi sve osim fragmenata». Glede metoda 
komutiranja, preklopnici koji koriste priključke s mješovitim prijenosnim brzinama 
(npr. dio priključaka koristi prijenosnu brzinu 10 Mbit/s, a preostali priključci koriste 
prijenosnu brzinu 100 Mbit/s) mogu koristiti isključivo metodu komutiranja «spremi pa 
proslijedi». [4] 
 Budući da je Ethernet postao dominantan LAN standard, ubuduće će se 
pretpostavljati da su naša četiri LAN-a Etherneti. To će pojednostaviti razmatranje i 
omogućiti fokusiranje na bitne detalje. Preklopnici izvršavaju iste funkcije kao i 
mostovi. Primarna razlika je u tome što most obično povezuje samo nekoliko LAN-ova, 
dok preklopnik može imati nekoliko desetina portova, čime je otvorena mogućnost za 
više konekcija. Na slici 7. prikazana je jedna konfiguracija. Jedan preklopnik ima više 
portova, a svaki od njih je povezan na hub. 
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Slika 7. Konekcije izvedene pomoću hubova i preklopnika  
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
 Svaki hub se sastoji od više uređaja. Svi uređaji koji su vezani na hub izvršavaju 
Ethernet protokole i za njih vrijedi jedinstvena domena kolizije30. Budući da komutatori, 
kao i mostovi, selektivno prosljeđuju okvire, svaki port vodi prema drugoj domeni 
kolizije. Zato se događa scenarij sličan onome na slici 5, osim što se umjesto više 
mostova koristi samo jedan switch. 
 Dva uređaja povezana na isti hub komuniciraju direktno preko tog huba. 
Preklopnik ignorira taj promet. Međutim, ako jedan uređaj šalje okvir do drugog koji je 
povezan na drugi hub, komutator prihvaća taj okvir i prosljeđuje ga preko porta koji 
povezuje odgovarajući hub. U ovom primjeru preklopnik ignorira sve okvire koje A 
šalje za B, ali prihvaća i prosljeđuje okvire koje A šalje do C. Naravno, preklopnik mora 
"naučiti" lokacije uređaja na isti način na koji mostovi "uče" njihove lokacije. 
                                           
30 Domena kolizije se definira kao CSMA/CD segment mreže u kojem će se dogoditi kolizija ako dva 
čvora istovremeno šalju okvir. 
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 Iako na slici 7. postoji više domena kolizija ta topologija definira jedinstvenu 
domenu prostiranja31 (broadcast domain). Odredišna 48-bitna MAC adresa u Ethernet 
okviru može naznačiti individualni uređaj ili ukazati na broadcast adresu. Ako se 
navede broadcast adresa, svaki preklopnik prosljeđuje broadcast okvir preko svih 
izlaznih portova. 
 Svi uređaji prihvaćaju broadcast okvir kao da je riječ o okviru koji je namijenjen 
tim uređajima. U stvari, broadcast okvir dopire do svih uređaja na LAN-u. Ovo je 
uobičajeni način koji administrator mreže koristi za obavještavanje svih korisnika o 
značajnim informacijama, kao što su problemi, isplanirane satnice ili što se jučer 
dogodilo u prikazanoj epizodi omiljene TV "sapunice". 
 Značajna činjenica u vezi topologije sa slike 7. je da i dalje može doći do 
kolizija. Na slici 8. prikazana je sljedeća konfiguracija, potpuno komutirani Ethernet, 
koji se implementira na nekim mjestima. Fizički on izgleda slično onome sa slike 7., 
osim što su svi hubovi zamijenjeni preklopnicima. Budući da su preklopnici značajno 
pojeftinili, neki ljudi smatraju da nema potrebe da se koriste hubovi i da su sada 
zastarjeli. Glavna prednost komutiranog Etherneta je to što više nema kolizija - nigdje! 
Komutirani portovi vode do zasebnih domena kolizije i svaki uređaj je povezan na 
zaseban port switcha, tako da se uređaj nalazi u svojoj domeni kolizije. Osim toga, ako 
konekcije između radne stanice i komutatora funkcioniraju u full-duplex modu, 
uređajima više nije potreban CSMA/CD protokol nadmetanja. Svi uređaji i dalje mogu 
međusobno komunicirati bez straha od kolizija i cijela topologija i dalje definira jednu 
broadcast domenu. 
 Sljedeća karakteristika preklopnika je da bitske brzine portova mogu biti 
različite. Ovo je izuzetno važno kada switchevi kombiniraju promet iz raznih izvora 
preko jednog linka. 
                                           
31 Domena prostiranja se definira kao logički segment mreže u kojem čvorovi mogu komunicirati 
razašiljanjem. 
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Slika 8. Konekcije koriste isključivo preklopnike  
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
  
 Taj link mora podržati više bitske brzine od svakog vodećeg linka ili se riskiraju 
značajna kašnjenja. Na slici 8. prikazan je 10 Mbps link za svaku radnu stanicu, ali i 
linkovi od 100 Mbps između preklopnika. Prema ruteru postoji link od 1 Gbps. Ovo nije 
jedina konfiguracija i moguće je uspostaviti linkove s većim brzinama između 
preklopnika i prilično korištenog servera. Moguće su razne konfiguracije. 
 Topologija sa slike 8. može se proširiti na više slojeva preklopnika (slika 9.). 
Preklopnik na dnu hijerahije označava se kao privatni preklopnik, jer na njemu nema 
više od jedne Ethernet adrese koja je dodijeljena svakome portu. Naime, svaki port se 
povezuje direktno na jednu radnu stanicu. Preklopnik radne grupe (workgroup switch) 
smješten je iznad privatnog preklopnika u hijerarhiji. Primarna razlika je u tome što je 
svakom portu moguće dodijeliti više Ethernet adresa. U ovom slučaju su adrese za 
Božidar Bunić                                                        Simulacija VLAN i Cisco preklopnika 
Međimursko veleučilište u Čakovcu  23 
 
uređaje A, B i C dodijeljene istom portu u preklopniku 1. Uređaji koji se povezuju na 
preklopnik radne grupe obično su postavljeni veoma blizu jedni drugih. 
 Posljednji preklopnik je preklopnik okosnice (backbone switch) koji osigurava 
pristup svim uređajima i odašiljanja. Iako izgleda da ne postoji granica u broju 
preklopnika koje je moguće povezati, ona ipak postoji. Za većinu preklopnika postoji 
maksimalni broj adresa koje je moguće dodijeliti portu. Na slici 9. prikazano je da 
preklopnici koji se nalaze bliže uređajima imaju manji broj adresa za svaki port. 
Preklopnici koji se nalaze na višem nivou u hijerarhiji imaju veći broj adresa. 
 Kod full-duplex komutiranog Etherneta više nema kolizije okvira, iako je i dalje 
moguće da se neki okviri izgube. Na primjer, preklopnik prihvaća okvire od više radnih 
stanica i postavlja ih u red čekanja za transfer preko odlaznih portova. Ako je promet 
mjestimičan i ako okviri dolaze prebrzo, moguće je da se buffer napuni i tada 
preklopnik može odbaciti okvir. Ethernet protokol riješava takve situacije koristeći 
MAC kontrolni podsloj32, koji leži između originalnih MAC i LLC33 podslojeva sloja 
veze. 
 
Slika 9. Privatni preklopnici, preklopnik radne grupe i preklopnik okosnice  
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
                                           
32 MAC podsloj formatira jedinice podataka i omogućava pravo pristupa mediju. 
33 LLC podsloj generira i interpretira upravljačke komande sloja podataka. 
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MAC kontrolni podsloj definira Pause okvir za kontrolu toka, kao što je prikazano u 
sljedećem primjeru: 
1. Uređaj A prima niz uređaja od uređaja B. Bufferi u A se počinju puniti. 
2. A šalje do B Pause okvir koji sadrži pozitivnu vrijednost timera. 
3. B prima Pause okvir i prestaje slati nove okvire do A sve dok ne istekne naznačeni 
period. 
 Podsloj dopušta i da vrijednost timera bude 0. Možda na prvi pogled djeluje 
čudno, ali na taj način je moguće ponovo osposobiti prijenos okvira. Ako uređaj B čeka 
jer je prethodno primljen Pause okvir, i tek kada primi drugi s timerom čija je vrijednost 
0, tada može nastaviti slanje okvira. 
 
3.6. VIRTUALNI LAN (VLAN) 
 
 Sljedeća opcija koju omogućavaju Ethernet preklopnici je kreiranje virtualnog 
LAN-a (VLAN). Razvoj VLAN-ova je bio iniciran potrebama administratora mreža za 
boljim upravljanjem prometa na mreži, poboljšanjem zaštite i razdvajanjem korisnika u 
radne grupe. Na primjer, u mnogim organizacijama se prakticira angažiranje grupa 
zaposlenih na različitim projektima. Svi zaposleni koji su angažirani na jednom projektu 
čine radnu grupu. Bilo bi zaista pogodno ako bi se mreža mogla konfigurirati tako da se 
osobna računala iz jedne radne grupe razdvoje od druge radne grupe. Tako bi se promet 
odvijao preko više linkova i postigla bi se bolja ravnoteža ukupnog prometa na mreži. 
 Jedna mogućnost je kreiranje LAN-a koji se sastoji od svih uređaja dodijeljenih 
ljudima jedne radne grupe. Svaka radna grupa ima svoj LAN i administrator mreže 
koristi rutere (uređaji za rutiranje koji se koriste na sloju 3) za razdvajanje svih LAN-
ova (to su uređaji koji razdvajaju LAN-ove na različite i autonomne entitete). Osim 
toga, svaki LAN odgovara jednoj domeni razašiljanja. Drugim riječima, ako uređaj šalje 
broadcast okvir, on ostaje u okviru njegovog LAN-a i ne prolazi kroz ruter.  
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 Problem kod ovog pristupa je što se zaposleni u jednog radnoj grupi možda ne 
nalaze blizu jedni drugih i zato je pomalo čudno što se postavljaju na isti LAN. Grupu 
mogu činiti zaposleni s različitim sposobnostima iz različitih odijeljenja s različitih 
katova ili čak iz različitih zgrada. Traži se način da se logički povežu grupe uređaja koji 
fizički mogu biti raspoređeni na većim udaljenostima, ali logički gledano pripadaju istoj 
grupi. VLAN predstavlja grupu uređaja koja je logički grupirana neovisno o njihovim 
fizičkim lokacijama. 
 Na slici 10. prikazana je ta ideja. Postoje tri grupe uređaja. VLAN l sadrži pet 
osobnih računala, server i skener, a VLAN 2 i VLAN 3 po tri osobna računala. Logika u 
preklopniku pridružuje oznaku VLAN-a svakom portu. Tako portovi definiraju koji 
uređaji čine koji VLAN. Osim toga, svaki VLAN definira nezavisnu domenu 
razašiljanja. Drugim riječima, koristeći protokole sloja 2, uređaji u VLAN l mogu  
komunicirati samo s ostalim uređajima u VLAN-u l. 
 
Slika 10. Preklopnik povezuje više LAN-ova 
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
 
 Ako uređaj s VLAN l pošalje broadcast okvir, preklopnik šalje taj okvir samo do 
portova s oznakom VLAN l. Slično vrijedi i za VLAN 2 i VLAN 3.  
 Ova tehnika je korisna zbog nekoliko razloga. Jedan je činjenica da korisnik 
može poslati broadcast okvir samo za uređaje iz istog VLAN-a, čime je osigurana 
Božidar Bunić                                                        Simulacija VLAN i Cisco preklopnika 
Međimursko veleučilište u Čakovcu  26 
 
mnogo efikasnija komunikacija između njih i izbjegnuto je nepotrebno slanje podataka 
do uređaja izvan grupe. Sljedeći razlog je sigurnost. Protokoli sloja 2 ne rutiraju okvire 
s jednog VLAN-a u drugi. Time je ograničen promet i omogućena je bolja kontrola toka 
prometa. Osim toga, prednost je i to što se VLAN može konfigurirati neovisno o 
lokaciji uređaja. Na slici 10. prikazan je samo jedan preklopnik, a moguće ih je postaviti 
više, čiji će portovi imati iste VLAN oznake portova. Tako je moguće povezati uređaje 
na različite portove na različitim preklopnicima (i samim tim na druge lokacije) koji 
mogu pripadati istom VLAN-u. Domena razašiljanja sadrži uređaje s različitih lokacija i 
uređaje koji se nalaze jedni blizu drugih i koji mogu, ali i ne moraju pripadati istoj 
domeni razašiljanja. 
 Mogućnost kreiranja VLAN-a neovisno o fizičkoj lokaciji uređaja stvara 
robusnija dinamička okruženja. Ako se pretpostavi da neki zaposlenik dobije premještaj 
iz jedne radne grupe u drugu, potrebno je samo postaviti novu oznaku VLAN-a na port 
na koji su priključeni uređaji tog zaposlenog, koji se ne mora premještati, niti je 
potrebno bilo što prespajati. Preklopnik jednostavno vidi taj port kao dio drugog 
VLAN-a i omogućava tom zaposlenom da komunicira sa sasvim novom grupom. 
 Kako preklopnik donosi odluku kako će rutirati okvir? Ethernet okvir ima 
odredišnu adresu, ali nisu se spominjali bilo kakve VLAN oznake. Kada preklopnik 
dobije Ethernet okvir, kako odlučuje što će učiniti? Ako se rutiranje zasniva na Ethernet 
adresama, gdje se tu u cijelu "priču" uklapa identifikator VLAN-a? 
 Slika 11. će biti od pomoći u objašnjenju kako to funkcionira. Pretpostavlja se da 
se A, B i C nalaze u VLAN l, a da je D u VLAN 2. Osim toga, A i C su povezani na 
jedan preklopnik, a B i D na drugi. 
Božidar Bunić                                                        Simulacija VLAN i Cisco preklopnika 
Međimursko veleučilište u Čakovcu  27 
 
 
Slika 11. VLAN-ovi postavljeni između preklopnika 
Izvor: William A. Shay – Savremene komunikacione tehnologije i mreže 
 
Kada A šalje Ethernet broadcast okvir događa se sljedeće: 
1. Ethernet okvir (označen kao EF na slici) poslan je do preklopnika 1. Preklopnik 1 
primjećuje da okvir koji je stigao preko porta ima VLAN l oznaku. 
2. Port povezan na C također ima oznaku VLAN l, tako da preklopnik šalje okvir na taj 
port. 
3. Sljedeći port povezuje preklopnik 1 s preklopnikom 2. Budući da postoje VLAN l 
uređaji u tom smjeru, dodijeljeni port također ima VLAN l oznaku. Također i drugi 
VLAN-ovi mogu biti dodijeljeni istom portu. 
4. Preklopnik 1 dodaje identifikator VLAN-a u Ethernet okvir (prikazano kao  
VLl:EF) i šalje ga na port preklopnika 2. 
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5. Preklopnik 2 prima prošireni okvir. Portu preko kojeg preklopnik 2 prima okvir može 
biti dodijeljeno nekoliko VLAN-ova. Medutim, budući da okvir sadrži VLAN ID, 
preklopnik 2 zna kojem VLAN-u pripada. Zbog toga, šalje okvir direktno do B preko 
odgovarajućeg porta. On neće poslati okvir do D jer se D ne nalazi u VLAN l. 
 Iako je u prethodnom primjeru pretpostavljeno da je preklopnik dodijeljen 
VLAN-u s ID-om porta, postoje i druge metode. Na primjer, preklopnik može održavati 
tablicu u kojoj je nizu MAC adresa dodijeljen ID VLAN-a. U tom slučaju, kada 
preklopnik primi Ethernet okvir od uređaja, on traži izvornu adresu okvira, umjesto 
porta preko kojeg je okvir primljen. Izvorna adresa se koristi za indeksiranje tablice i 
izvlačenje ID-a VLAN-a. Ako se uređaj premjesti, neće biti nikakvih promjena u 















Božidar Bunić                                                        Simulacija VLAN i Cisco preklopnika 
Međimursko veleučilište u Čakovcu  29 
 
4. REZULTATI 
4.1. KAKO POSTAVITI SWITCHING U GNS3 PROGRAMU 
 
 Switching se u GNS3 programu može postaviti na tri načina. Za početak je 
važno napomenuti da GNS3 ne podržava napredni switching. Cisco ima ASIC 
(Application-Specific Integrated Circuit) koji se ne može imitirati u softveru koristeći 
GNS3. Ono što se može je simulirati osnovni switching instalirajući etherswitch modul 
unutar rutera.  
 U ovom primjeru instalirati će se 16-portni mrežni modul u Cisco ruteru 3600 
kako bi se dobila switching funkcionalnost. Na slici 12. se može vidjeti etherswitch. U 
stvarnosti, instalirao bi se jedan ovakav u ruter koji bi pružio osnovne switching 




Slika 12. Etherswitch mrežni modul  
Izvor: http://www.zdtronic.com/images/ImageweY8nK5S1B_full.jpg 
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 Prva stvar koja se mora učiniti je postaviti GNS3 da koristi ručni način rada. Taj 
dio se radi u postavkama GNS3 programa (Edit > Preferences > General > GUI 
settings), gdje se mora označiti opcija "Always use manual mode when adding links". U 
suprotnom se neće moći koristiti 16-portni mrežni modul unutra rutera. 
 Nakon dodavanja prvog Cisco rutera 3600, desnim klikom se odabere Configure 
i ondje pod Slots, unutar opcije slot 1 se dodaje NM-16ESW mrežni modul (slika 13). 
 
 
Slika 13. Dodavanje mrežnog modula 
Izvor: Autor 
 
 Nakon dodavanja drugog rutera u topologiju i postavljanja linka između ova dva 
rutera, može se primijetiti da prilikom odabiranja drugog rutera, postoje samo dva 
sučelja za odabrati: f0/0 i f0/1. Kod prvog osim standardnih sučelja (f0/0 i f0/1), vidljiva 
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su i mnoga Ethernet sučelja (od f1/0 do f1/15) budući da je stavljen mrežni modul u slot 
1. Ovdje se odabire f1/0 i na taj način se spajaju ruteri.  
 Opcijom Start/Resume all devices se pokreću i zatim se ulazi u konzolni način 
rada. Nakon ulaska u konzolu prvog rutera, moraju se unijeti sljedeće komande kako bi 
se postavio EtherSwitch modul unutar GNS3 programa: 
R1#vlan database 




R1(config-if)#switchport access vlan 2 
R1(config-if)#int vlan 2 
R1(config-if)#ip address 10.1.2.1 255.255.255.0 
 
 Na prvom ruteru je obavezno prvo dodati VLAN koji ćemo koristiti u databazu, 
jer unosom same switchport access komande nećemo moći dobiti željeni VLAN kao 
aktivan, tj. Line protocol će nam uvijek biti down (neaktivan). Samim time veza na 
uređaju neće biti podignuta i paketi koje šaljemo ping naredbom neće stići do odredišta.  
 Na drugom ruteru se mora konfigurirati samo IP adresa i postaviti no shutdown 
opcija kako bi sučelje postalo aktivno. Nakon toga se može izvršiti ping naredbu i 
vidjeti da su paketi između uređaja uspješno prošli. 
R2#conf t 
R2(config)#int f0/0 
R2(config-if)#ip address 10.1.2.2 255.255.255.0 
R2(config-if)#no shutdown 
R2(config-if)#do ping 10.1.2.1 
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Slika 14. Konfiguracija routera  
Izvor: Autor 
 
Slika 15. Ping naredba  
Izvor: Autor 
 
 Etherswitch mrežni modul daje najveću fleksibilnost. Druga opcija je koristiti 
Layer 2 switch integriran unutar GNS3 programa koji omogućava vrlo brzo postavljanje 
switching okruženja, ali isto tako i limitiranu funkcionalnost. 
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 Na lijevoj strani u izborniku uređaja vidljiv je Ethernet switch koji omogućava 
kreiranje Ethernet switch-a direktno za razliku od prošlog primjera. Desnim klikom i 
odabirom opcije Configure postoje 3 parametra za postavljanje (slika 16.): 
 Odabir broja portova 
 Odabir kojem VLAN-u portovi pripadaju 




Slika 16. Postavljanje parametara Ethernet switcha 
Izvor: Autor 
 
 Nakon postavljanja switch-a dodaje se ruter i spaja na switch. Ovdje će još 
jednom dobro doći uključena opcija "Always use manual mode when adding links" jer 
se tako može ručno odabrati koja sučelja su povezana na druga sučelja. U suprotnom, 
program bi automatski spajao veze na prvi slobodan port.  
 Kao što je već ranije spomenuto, ovdje je pristup switch-u vrlo ograničen. Može 
se naprimjer vidjeti tablica MAC adresa koja je trenutno prazna te ako je potrebno 
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konfigurirati osnovni switching između 2 uređaja. Ovo je jedna jednostavna opcija koja 
može biti korisna. 
 Treća i posljednja opcija je EtherSwitch ruter koji se dobiva preko image 
datoteke za Cisco ruter C3700. EtherSwitch ruter koji se ovdje koristi je u suštini C3700 
ruter s EtherSwitch modulom unutar njega. 
 
 
Slika 17. Emuliran EtherSwitch router  
Izvor: Autor 
 
 Prema slici 17. može se vidjeti da nakon emulacije Cisco C3745 image datoteke 
Etherswitch ruter postaje dostupan. Hardver je dynamips emulated Cisco 3745 s 128MB 
radne memorije, a NM-16ESW mrežni modul sa 16 sučelja je odmah integriran, za 
razliku od prvog primjera gdje se morao ručno postaviti. Naravno, ovdje se još uvijek 
može ručno promijeniti mrežni modul unutar Etherswitch rutera, kao i u već ranije 
navedenom primjeru.  
 Desnim klikom se pokreće ruter s opcijom Start i nakon toga se ulazi u konzolni 
način rada. Ulaskom u konzolni način rada, naredbom show ip interface brief vidljiva su 
razna sučelja, koja su zapravo sva sučelja na Etherswitch mrežnom modulu.  
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 Kao primjer, može se vidjeti posljednje sučelje Vlan1. Daljnji tijek naredbi za 
konfiguraciju je isti kao kod prvog primjera. 
 
 
Slika 18. Prikaz sučelja  
Izvor: Autor 
 
 Ovim postupcima su dobivena 3 načina postavljanja switching-a unutar GNS3 
programa, ali još jednom, ovdje su opcije dosta ograničene i mogu se koristiti samo 
osnovne funkcije. 
 
4.2. KAKO POSTAVITI SWITCHING U CISCO PACKET TRACERU 
 
 U ovom primjeru prikazati će se na koji način uspostaviti vezu između dvije 
VLAN mreže. Upotrijebiti će se 4 računala od kojih će 2 računala biti u jednom VLAN-
u, a 2 u drugom. Ono što se želi postići je poslati ping naredbu s računala u jednoj mreži 
na računalo u drugoj mreži (VLAN-u). No to se ne može postići koristeći samo switch 
jer je to Layer 2 uređaj koji koristi MAC adrese i ne može rutirati pakete.  
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 Kako onda poslati paket s jedne mreže na drugu? Rješenje tog problema je ruter, 
Layer 3 uređaj koji će obaviti taj posao. Ta veoma popularna solucija zove se 
„Usmjeravanje između VLAN-ova“, a kompletna shema je prikazana na slici 19. 
 
 
Slika 19. „Usmjeravanje između VLAN-ova“ 
Izvor: Autor 
 
 Za početak treba unutar Cisco Packet Tracera postaviti potrebne uređaje, 4 
računala i 1 switch te ih sve zajedno spojiti, a kasnije će se dodati i ruter. Pokretanjem 
switcha i odlaskom u CLI (Command-line interface) način rada, treba kreirati 2 VLAN-
a (slika 20.). Nakon kreiranja, naredbom show vlan mogu se vidjeti aktivne mreže. 
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Slika 20. Postavljanje VLAN-ova  
Izvor: Autor 
 
 Sada se VLAN-ovima mogu dodati portovi pomoću dvije naredbe. Prva, 
switchport mode služi kako bi se port postavio kao access i onemogućio nepoznatim 
uređajima da se spoje na switch u trunk načinu rada. Ovo je veoma važna sigurnosna 
naredba i standardna procedura kada switchevi povezuju krajnje uređaje poput računala, 
servera ili pisača. Uređaj povezan na access port moći će komunicirati s uređajima koji 
se nalaze u istom VLAN-u, dok se na trunk port povezuju rutere ili druge switchevi 
kako bi „dijelili“ VLAN između switcheva. 
 Druga naredba, switchport access će dodijeliti port određenom VLAN-u. Te 
dvije naredbe se moraju unesti za svaki port posebno (slika 21). U ovom trenutku se 
ping može poslati između računala koja se nalaze na istom VLAN-u, ali još uvijek se ne 
mogu slati paketi između uređaja na različitim mrežama.  
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Slika 21. Dodijeljivanje portova  
Izvor: Autor 
 









Switch(config)#int fastEthernet 0/1 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 100 
Switch(config-if)#exit 
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Switch(config)#int fastEthernet 0/2 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 101 
Switch(config-if)#exit 
Switch(config)#int fastEthernet 0/3 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 100 
Switch(config-if)#exit 
Switch(config)#int fastEthernet 0/4 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 101 
Switch(config-if)#exit 
 
 Nakon postavljanja mreža na switchu, potrebno je dodati i router, Layer 3 uređaj 
koji će omogućiti slanje paketa između različitih VLAN-ova. Prva stvar koju treba 
učiniti nakon spajanja routera i switcha je postavljanje veze između ta dva uređaja kao 
trunk jer će se paketi slati na više od jednog VLAN-a. Ponovnim ulaskom u CLI 
switcha, unijet će se sljedeće naredbe kako bi se to izvršilo: 
 
Switch#conf t 
Switch(config)#int fastEthernet 0/10 
Switch(config-if)#switchport mode trunk 
 
 Postavljanjem trunka može se krenuti na konfiguraciju routera. U CLI načinu 
rada, prvo se unosi naredba no shutdown kako bi se router pokrenuo i no ip address 
budući da ovdje nije potrebna IP adresa. Ono što je ovdje potrebno su 2 subinterface-a 
jer će router na taj način rutirati pakete između VLAN-a 100 i 101. U tom slučaju ako se 
paket pošalje s računala 1 prema računalu 2 koje se nalazi u drugom VLAN-u, ping tj. 
paket prema shemi na slici 19. će ići ovom putanjom: PC1 > Switch > Router > Switch 
> PC2 > Switch > Router > Switch > PC1.  
 
 Da bi to bilo ostvarivo, moraju se napraviti 2 subinterface-a koja se podudaraju s 
brojevima VLAN-a i IP adresa koja će biti u dometu VLAN-a kojem pripada 
(subinterface 1: F0/0.100 – 192.168.100.254 i subinterface 2: F0/0.101 – 
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192.168.101.254), a to će se učiniti pomoću naredbe encapsulation. Ovako izgleda 







Router(config)#int fastEthernet 0/0 
Router(config-if)#no ip address 
Router(config-if)#exit 
Router(config)#int fastEthernet 0/0.100 
Router(config-subif)#encapsulation dot1Q 100 
Router(config-subif)# ip address 192.168.100.254 255.255.255.0 
Router(config-subif)#exit 
Router(config)#int fastEthernet 0/0.101 
Router(config-subif)#encapsulation dot1Q 101 
Router(config-subif)# ip address 192.168.101.254 255.255.255.0 
Router(config-subif)#exit 
 
 Ostaje još jedna stvar, a to je postavljanje IP adrese i default gateway-a na 
računalima. Ulaskom na računalo PC0 koje se nalazi u VLAN-u 100, pod config > 
global > settings treba pod gateway unesti: 192.168.100.254 (192.168.101.254 za 
računala u VLAN-u 101), a nešto malo niže pod interface > FastEthernet0 za IP adresu 
unijeti 192.168.100.2 te za ostala računala IP adrese prema shemi na slici 19. 
 
 U ovom trenutku može se otići na jedno od računala i poslati ping prema nekom 
drugom računalu, poželjno prema onom koje se nalazi u drugom VLAN-u. Pravilnom 
konfiguracijom, paketi bi trebali uspješno proći i rezultat bi trebao izgledati slično kao 
ovaj na slici 22. 
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Slika 22. Ping naredba  
Izvor: Autor 
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 Cisco Packet Tracer je lakše instalirati jer je s njim već sve obuhvaćeno. On 
simulira samo Cisco i s njim se mogu dobiti drugačiji ishodi nego na fizičkoj opremi.  
 Za GNS3 su potrebne image datoteke kako bi dobili željene virtualne uređaje. 
GNS3 emulira i koristi prave IOS datoteke i virtualne strojeve. S njim možete oponašati 
Cisco, Linux, Windows, Juniper i druge sustave. 
 Packet Tracer je alat za učenje osnovnih konfiguracija, dok je GNS3 alat za sve 
potrebe, od učenja do simulacija profesionalnih mreža. 
 I jedan i drugi program imaju svoje prednosti i nedostatke. PT ima vrlo dobre 
alate koji mogu pomoći u učenju, ali nedostaje mu dosta funkcija. GNS3 je puno 
moćniji i realniji program, ali potrebno mu je snažno računalo jer za izvođenje 
emulacije IOS datoteka i virtualnih strojeva je bitna količina resursa 
(procesor/memorija) dostupnih na računalu. Također, ne može emulirati svaki uređaj 
(posebice switcheve i novije rutere). 
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 U ovom završnom radu objašnjene su osnove lokalnih mreža i OSI modela te 
razlika između mostova i preklopnika i njihova međusobna povezanost. Mostovi su se 
koristili još od 80-ih godina, ali kako je tehnologija napredovala preklopnici su postali 
daleko popularniji i bolji izbor. Najviše zbog toga jer imaju više portova i što mogu 
odrediti na koje računalo će slati podatke, npr. samo na jedno računalo. To vodi do 
povećane efikasnosti jer se paketi ne šalju računalima koja ih ne zahtijevaju, za razliku 
od hub-ova koji šalju pakete na sva računala u mreži.  
 Ukratko je objašnjena generička arhitektura Ethernet preklopnika te 
funkcioniranje preklopnika u nekim mrežnim konfiguracijama. Time se došlo i do 
VLAN-a, koji je bio iniciran potrebama administratora mreža za boljim upravljanjem 
prometa na mreži, poboljšanjem zaštite i razdvajanjem korisnika u radne grupe, 
neovisno o tome nalaze li se udaljeni na 2 ili 200 metara jedan od drugog. 
 Također je prikazano kako postaviti switching unutar 2 programa: GNS3 i Cisco 
Packet Tracer, na više različitih načina konfiguracije. Svi načini su se pokazali u 
potpunosti izvedivi, a dobiveni rezultati kao ispravni. 
 Iz svega priloženog može se reći da su preklopnici doveli do velikog razvoja u 
tehnologiji: imaju vrhunski pristup i razinu usluge, smanjuju troškove energije i resurse 
potrošnje. Prilagođavaju se različitim vrstama poslovnih zahtjeva sa svojim skalabilnim 
performansama, integriranim uslugama i fleksibilnim konfiguracijama kako bi dobili 
sigurne, pouzdane i pojednostavljene komunikacije u vremenima promjena. 
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